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Bedingungen  
zur Auftragsverarbeitung gemäß Art. 28 

EU-DSGVO  
 

der 

XIV Tech GmbH 

Gewerbepark 15 

86676 Ehekirchen 

Auftragsverarbeiter 

im Folgenden Auftragnehmer genannt 

1. Gegenstand und Dauer des Auftrags    
Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, 

die sich aus den zwischen Auftraggeber und Auftragnehmer geschlossenen Vertragsverhältnissen 

ergeben, auf die hier verwiesen wird. Er findet Anwendung auf alle Tätigkeiten, die mit diesen 

Vertragsverhältnissen in Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers oder 

durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in 

Berührung kommen können. Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit der 

geschlossenen Vertragsverhältnisse.  

2. Konkretisierung des Auftragsinhalts 
2. 1 Art und Zweck der vorgesehenen Verarbeitung von Daten 
Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den 
Auftraggeber sind konkret in den zwischen Auftraggeber und Auftragnehmer geschlossenen 
Vertragsverhältnissen beschrieben, auf die hier verwiesen wird.  Die Erbringung der vertraglich 
vereinbarten Datenverarbeitung findet ausschließlich in einem Mitgliedsstaat der Europäischen 
Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen 
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des 
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO 
erfüllt sind. 
 

2.2 Art der Daten   
• Personenstammdaten   

• Kommunikationsdaten (z.B. Telefon, E-Mail)  

• Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse) 

• Kundenhistorie  

• Vertragsabrechnungs- und Zahlungsdaten   

2.3 Kategorien betroffener Personen  

• Kunden/Mandanten, Interessenten  
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• Abonnenten 

• Beschäftigte 

• Lieferanten 

• Handelsvertreter  

3. Technisch-organisatorische Maßnahmen 
3.1 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und 

erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, 

insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und nach 

Aufforderung dem Auftraggeber zur Prüfung zu übergeben. Die dokumentierten Maßnahmen sind 

Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf 

ergibt, ist dieser einvernehmlich umzusetzen.  

3.2 Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DSGVO insbesondere in 

Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu 

treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem 

Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit 

sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten 

und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche 

Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher 

Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berücksichtigen (Einzelheiten in Anlage 1).  

3.3 Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt 

und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate 

Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht 

unterschritten werden. Wesentliche Änderungen sind zu dokumentieren.  

4. Berichtigung, Einschränkung und Löschung von Daten 
Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur nach 

dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. 

Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der 

Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten. 

 

Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten 

Portabilität und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den 

Auftragnehmer sicherzustellen.  

5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers 

Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten 

gemäß Art. 28 bis 33 DSGVO.  

5.1 Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als 

Ansprechpartner beim Auftragnehmer wird 

Robert Steinbacher, Tel. +49 8253 995888-0, datenschutz@xivtech.de, benannt. 

5.2 Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer 

setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor 

mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und 

jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten 

mailto:datenschutz@xivtech.de
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ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten einschließlich der in diesem Vertrag 

eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Diese bestehen 

auch nach Beendigung des Vertrages fort. 

5.3 Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisatorischen 

Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DSGVO (Einzelheiten in Anlage 1). 

5.4 Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung 

ihrer Aufgaben zusammen. 

5.5 Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der 

Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde 

im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener 

Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. 

5.6 Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- 

oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen 

Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der 

Auftragnehmer nach besten Kräften zu unterstützen. 

5.7 Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und 

organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich 

im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der 

betroffenen Person gewährleistet wird. 

5.8 Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem 

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.  

6. Unterauftragsverhältnisse  
6.1 Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich 

unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die der 

Auftragnehmer z.B. als Telekommunikationsleistungen, Post/Transportdienstleistungen, Wartung und 

Benutzerservice oder die Entsorgung von Datenträgern sowie sonstige Maßnahmen zur Sicherstellung der 

Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software von 

Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung 

des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten 

Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen 

zu ergreifen.  

6.2 Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger 

ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. 

6.2.1 Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu. Die 

Auflistung der evtl. zum Einsatz kommenden Unterauftragsnehmer ist im Anhang 3 enthalten. 

6.2.2 Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden 

Unterauftragnehmers sind zulässig, soweit 

6.3 der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine 

angemessene Zeit vorab schriftlich oder in Textform anzeigt und 
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6.4 der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem Auftragnehmer 

schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und 

6.5 eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.  

(1) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den 

Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller 

Voraussetzungen für eine Unterbeauftragung gestattet.  

(2) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR 

stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende 

Maßnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt 

werden sollen.  

(3) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen 

Zustimmung des Hauptauftraggebers (mind. Textform). sämtliche vertraglichen Regelungen 

in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.  

7. Kontrollrechte des Auftraggebers  
7.1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen 

durchzuführen oder durch im Einzelfall zu benennendem Prüfer durchführen zu lassen. Er hat das 

Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der 

Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu 

überzeugen. 

7.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des 

Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem 

Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die 

Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 

7.3 Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen 

durch die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DSGVO 

7.4 Für die Ermöglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen 

Vergütungsanspruch geltend machen.  

8. Mitteilung bei Verstößen des Auftragnehmers 
8.1 Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 

der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei 

Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a. 

8.1.1 die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische 

Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte 

Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken 

berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen 

8.1.2 die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber 

zu melden, 
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8.1.3 die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem 

Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen 

unverzüglich zur Verfügung zu stellen, 

8.1.4 die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung und 

8.1.5 die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der 

Aufsichtsbehörde.  

8.2 Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf 

ein Fehlverhalten des Auftragnehmers zurückzuführen sind, kann der Auftragnehmer eine Vergütung 

beanspruchen.  

9. Weisungsbefugnis des Auftraggebers 
9.1 Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform). 

9.2 Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, 

eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die 

Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber 

bestätigt oder geändert wird.  

10. Löschung und Rückgabe von personenbezogenen Daten 
10.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. 

Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer 

ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die 

Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind. 

10.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch 

den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer 

sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse 

sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber 

auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für 

Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen. 

10.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung 

dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das 

Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem 

Auftraggeber übergeben.  

11. Haftung  
Auf Art. 82 DSGVO wird verwiesen.  

12. Sonstiges  
Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- und 

Prüfungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern für ihre 

Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren.  
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Für Nebenabreden ist grundsätzlich die Schriftform oder ein dokumentiertes elektronisches Format 

erforderlich.  

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim 

Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein 

Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der 

Auftragnehmer den Auftraggeber unverzüglich zu verständigen.  

Die Einrede des Zurückbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der für den Auftraggeber 

verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen.  

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der 

Vereinbarung im Übrigen nicht.  

 

Anlagen:    

1. Technisch-organisatorische Maßnahmen 

2. Technisch-organisatorische Maßnahmen beim Auftragsverarbeiter 

3. Unterauftragsverarbeiter 
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Anlage 1 

Technisch-organisatorische Maßnahmen 
– allgemeine Information  

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)  
Zutrittskontrolle 

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlüssel, 

elektrische Türöffner, Werkschutz bzw. Pförtner, Alarmanlagen, Videoanlagen; 

Zugangskontrolle 

Keine  unbefugte  Systembenutzung,  z.B.:  (sichere)  Kennwörter, automatische 

Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlüsselung von Datenträgern; 

Zugriffskontrolle 

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems, z.B.: 

Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen; 

Trennungskontrolle 

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. 

Mandantenfähigkeit, Sandboxing; 

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO) 

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung 

zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden 

können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende 

technischen und organisatorischen Maßnahmen unterliegen;  

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)  
Weitergabekontrolle 

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder 

Transport, z.B.: Verschlüsselung, Virtual Private Networks (VPN), elektronische Signatur; 

Eingabekontrolle 

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, 

verändert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;  

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)  
Verfügbarkeitskontrolle 

Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust, z.B.: Backup-Strategie (online/offline; 

on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und 

Notfallpläne; 
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Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO);  

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und 
Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)  
 

• Datenschutz-Management 

• Incident-Response-Management 

• Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO) 

• Auftragskontrolle  

 

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des 

Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge 

Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Nachkontrollen. 
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Anlage 2 

Technische und organisatorische 
Maßnahmen beim Auftragsverarbeiter  

 

XIV Tech GmbH 

Gewerbepark 15 

86676 Ehekirchen 

Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des 

Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen 

Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher 

Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und 

organisatorische Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten.  

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO)  
Zutrittskontrolle   
(Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen 

personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.)  

• Absicherung durch Alarmanlage 

• Chipkarten-/Transponder-Schließsystem mit Codesperre 

• Sicherheitsschlösser 

• Bewegungsmelder 

• Sorgfältige Auswahl von Reinigungspersonal 

Zugangskontrolle   
(Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten 

genutzt werden können.)  

• Zuordnung von Benutzerrechten 

Erstellen von Benutzerprofilen  

• Passwortvergabe 

Authentifikation mit Benutzername / Passwort 

• Zuordnung von Benutzerprofilen zu IT-Systemen 

• Einsatz von VPN-Technologie  

• Sicherheitsschlösser  

• Schlüsselregelung (Schlüsselausgabe etc.) 

• Sorgfältige Auswahl von Reinigungspersonal  

• Einsatz von Intrusion-Detection-Systemen    

• Verschlüsselung von Smartphone-Inhalten 

• Einsatz von Anti-Viren-Software 

• Verschlüsselung von Datenträgern in Laptops /  

• Einsatz einer Hardware-Firewall 
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Zugriffskontrolle   
(Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems 

Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen 

können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung 

nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.)  

• Erstellen eines Berechtigungskonzepts 

• Verwaltung der Rechte durch den Systemadministrator  

• Anzahl der Administratoren auf das „Notwendigste“ reduziert 

• Passwortrichtlinie inkl. Passwortlänge, Passwortwechsel  

• Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Änderung 

und Löschung von Daten  

• physische Löschung von Datenträgern vor Wiederverwendung 

Sicherheitsmaßnahmen nach Art. 32 DSGVO  
(Spezifische technische und organisatorische Maßnahmen für die Fernwartung)  

Verschlüsselung  
TeamViewer-Verbindungen laufen über komplett gesicherte Datenkanäle, die mit einem 2048 Bit 

RSA Public/Private Key Exchange aufgebaut und mit 256 Bit AES verschlüsselt sind. Diese Technik 

wird in vergleichbarer Form auch bei https/SSL eingesetzt und gilt nach heutigem Stand der Technik 

als vollständig sicher. Da der Private Key niemals den Clientcomputer verlässt, ist durch dieses 

Verfahren technisch sichergestellt, dass zwischengeschaltete Computer im Internet den Datenstrom 

nicht entziffern können, das gilt somit auch für die TeamViewer Routingserver. Jeder TeamViewer 

Client hat bereits den Public-Key unseres Masterclusters implementiert und kann so Nachrichten an 

den Mastercluster verschlüsseln bzw. dessen Signaturüberprüfen. Die Public-Key 

Infrastrukturverhindert effektiv „Man-in-the-middle-Attacken“. Das Kennwort wird trotz 

Verschlüsselung niemals direkt, sondern im Challenge-Response Verfahren übertragen und ist nur 

auf den lokalen Computern gespeichert. Bei der Authentifizierung wird das Kennwort aufgrund der 

Verwendung des Secure Remote Password Protokolls (SRP) niemals direkt übertragen und es wird 

lediglich ein Passwort-Verifier auf dem lokalen Computer gespeichert.  

Freigabe des Fernwartungszugangs durch den Kunden  
Ein Fernwartungszugriff auf eine laufende Computer-Sitzung erfolgt grundsätzlich nur aufgrund einer 

konkreten Anforderung des Kunden und nach vorheriger Absprache mit dem Kunden. Erfordert eine 

Fehlermeldung Fernwartungszugriff, nimmt der zuständige Mitarbeiter telefonischen Kontakt mit 

dem Kunden auf. Ausgenommen davon sind für im Rahmen von Wartungstätigkeiten ständig 

verfügbare Systeme (z.B. Server).  

Löschung lokaler Datenkopien  
Lokale Kopien von Kundendaten werden nur solange bei XIV Tech GmbH vorgehalten, wie es für die 

Erledigung der Supportaufgabe notwendig ist und anschließend unverzüglich gelöscht. Übersandte 

Datenträger oder Speichermedien werden entweder auf Kundenwunsch an den Kunden 

zurückgeschickt (z.B. Festplatten, USB-Sticks) oder der Datenträgervernichtung zugeführt.   
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2. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)  
Verfügbarkeitskontrolle   
(Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder 

Verlust geschützt sind.)  

• Unterbrechungsfreie Stromversorgung (USV)    

• Klimaanlage in Serverräumen  

• Geräte zur Überwachung von Temperatur und Feuchtigkeit in Serverräumen 

• Schutzsteckdosenleisten in Serverräumen  

• Feuer- und Rauchmeldeanlagen 

• Feuerlöschgeräte in Serverräumen  

• Alarmmeldung bei unberechtigten Zutritten zu Serverräumen 

• Serverräume nicht unter sanitären Anlagen 

Rasche Wiederherstellbarkeit  
(Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder 

Verlust geschützt sind.)  

• Aufbewahrung von Datensicherung an einem ausgelagerten Ort 

• Erstellen eines Backup- & Recoverykonzepts 

3. Verfahren zur regelmäßigen Überprüfung, Bewertung und 
Evaluierung (Art. 32 Abs. 1 lit. d) DSGVO; Art. 25 Abs. 1 DSGVO)  
Datenschutz-Management   
(Maßnahmen, die gewährleisten, dass die innerbetriebliche Organisation so gestaltet wird, dass sie 

den besonderen Anforderungen des Datenschützers gerecht wird.)  

• Nachweise über die Verpflichtung auf das Datengeheimnis sind vorhanden. 

• Es gibt Regelungen über die Sicherung des Datenbestands  

• Datenschutz- und Datensicherungsmaßnahmen werden gelegentlich unvermutet kontrolliert. 

• Protokoll- und Log-Dateien werden regelmäßig ausgewertet 

Incident-Response-Management   
(Maßnahmen, die gewährleisten, dass im Falle einer Datenpanne eine unmittelbare Information an 

den Auftraggeber erfolgt.)  

• Schulung der Mitarbeiter bzgl. Erkennen einer Datenpanne 

Auftragskontrolle   
(Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, 

nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können.)  

• Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich 

Datensicherheit) 

• Verpflichtung der Mitarbeiter zur Vertraulichkeit 

• Wirksame Kontrollrechte gegenüber dem Auftragnehmer 

• vorherige Prüfung und Dokumentation der beim Auftragnehmer getroffenen technisch-

organisatorischen Maßnahmen  
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Anlage 3 

Unterauftragsverarbeiter  
Die folgenden Unterauftragsverarbeiter können möglicherweise zum Einsatz kommen: 

Firma (Auftragnehmer) Anschrift / Land Leistung 

Acronis International GmbH Rheinweg 9 
CH-8200 Schaffhausen 

Datensicherung, Virenscanner 

Microsoft Deutschland GmbH Walter-Gropius-Straße 5  
D- 80807 München 

Softwarehersteller ggf. Prüfungen 
von Softwarefehlern 

SuperOps Inc. 2093, Philadelphia Pike 
#2105 Claymont, DE 19703 

Monitoring, RMM und 
Ticketsystem 

TERRA CLOUD GmbH Hankamp 2 
D-32609 Hüllhorst 

Cloud Services 

DMRZ Deutsches 
Mittelstandsrechenzentrum 
Betreiberges. mbH 

Hans-Wunderlich-Straße 6 
49078 Osnabrück 

Cloud Services 

Kaseya 701 Brickell Avenue 
Suite 400 
Miami, FL 33131 

Dokumentationssystem 

Splashtop Inc. Joop Geesinkweg 901-999 (Office 
1.10) 
1114 AB Amsterdam 
Netherlands 

Fernwartungssoftware 

 

     

 

 

 

  

 


